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Wymagania wstepne

Student posiada podstawowg wiedze, niezbedng do zrozumienia spotecznych i prawnych uwarunkowan
prowadzenia dziatalno$ci inzynierskiej. Student posiada umiejetno$¢ wykorzystania wskazanych zrédet
oraz interpretacji zjawisk spotecznych. Student rozumie konieczno$¢ poszerzania swoich kompetencji w
ramach nauk spotecznych.

Cel przedmiotu

Przekazanie studentom wiedzy w zakresie wymogow stawianych przedsiebiorcom i innym organizacjom w
zakresie gromadzenia i przetwarzania danych osobowych oraz zasady odpowiedzialno$ci prawnej stgd
wynikajgce;j.

Przedmiotowe efekty uczenia sie

Wiedza:

1. Student zna w pogtebionym stopniu tendencje rozwojowe oraz dobre praktyki dotyczgce zarzgdzania
bezpieczenstwem w szczegolnosci bezpieczenstwem danych w ogranizacjach w ujeciu lokalnym i
globalnym [K2_WO04].

2. Student zna w pogtebionym stopniu zasady przeptywu informaciji, komunikacji, uwarunkowan



prawnych i regulacyjnych wptywajgcych na ochrone danych charakterystyczne dla obszaru zarzgdzania
bezpieczenstwem organizacji [K2_W14].

Umiejetnosci:

1. Student potrafi stosowac¢ metody i narzedzia rozwigzywania ztozonych i nietypowych problemoéw oraz
zaawansowane techniki informacyno-komunikacyjne charakterystyczne dla srodowiska zawodowego
zwigzanego z zarzgdzaniem i ochrong danych w organizacjach [K2_U02].

2. Student potrafi dobrac i zastosowa¢ narzedzia komputerowego wspomagania rozwigzywania
problemoéw charakterystycznych dla zarzgdzania sferg ochrony danych w ogranizacjach [K2_UO].

Kompetencje spoteczne:

1. Student jest krytyczny wobec swojej wiedzy, jest gotéw do zasiegania opinii ekspertow podczas
rozwigzywania problemoéw poznawczych i praktycznych, ciggtego doksztatcania z branzy IT i regulaciji
prawnych, w szczegdlnosci zwigzanych z ochrong danych w obszarze zarzgdzania bezpieczenstwem w
organizacjach [K2_KO01].

2. Student prawidtowo identyfikuje i rozstrzyga dylematy zwigzane z szeroko pojetym bezpieczenstwem,
szczegolnie w obszarze danych, rozumie koniecznos¢ uswiadamiania spoteczenstwa w zakresie potrzeby
ksztattowania bezpieczenstwa w réznych obszarach funkcjonowania organizacji [K2_K02].

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wyktad: ocena formujgca dyskusje podsumowujgce poszczegoélne wyktady, rozwigzywane w trakcie
zaje¢ problemy prawne, dajgce mozliwos¢ oceny zrozumienia problematyki przez studenta.

Wiedza nabyta w ramach wyktadu jest weryfikowana przez dwa 15-minutowe kolokwia, z ktérych kazde
sktada sie z 5- 10 pytan, roznie punktowanych, koniecznosc zaliczenia obu kolokwidw.

Cwiczenia: wiedza nabyta w ramach ¢wiczen jest weryfikowana przez dwa 15-minutowe kolokwia, z
ktérych kazde sktada sie z 5- 10pytan, réznie punktowanych, koniecznos¢ zaliczenia obu kolokwidw.
Skala ocen:

0-50 pkt - 2.0;

51-60 pkt - 3.0;

61-70 pkt - 3.5;

71-80 pkt - 4.0;

81-90 pkt - 4.5;

91-100 pkt- 5.0

Tresci programowe

Wyktad:

Pojecie, geneza i zrodta prawa ochrony danych osobowych. Definicja danych osobowych, ich rodzaje i
szczegolne kategorie. Zasady przetwarzania danych osobowych "wrazliwych" i "zwyktych". Powierzenie
przetwarzania danych a udostepnianie danych. Prawa oséb, ktérych dane poddawane sg przetwarzaniu.
Obowigzki administratora i podmiotu przetwarzajgcego dane. Wyznaczanie, status i zadania inspektora
ochrony danych. Zapewnienie zgodnosci i dokumentacja ochrony danych osobowych. Ocena ryzyka.
Cwiczenia:

Case study - procesy przetwarzania danych osobowych w firmie. Rodzaje dokumentéow zwigzanych z
wybranymi procesami przetwarzania danych w firmie. Umowa o dzieto/zlecenie, umowa powierzenia
przetwarzania danych osobowych, zgoda na wykorzystanie wizerunku, przetwarzanie danych zwyktych i
sensytywnych. Ochrona danych osobowych w miejscu pracy. Ochrona i bezpieczenstwo danych
osobowych z punktu widzenia osoby fizycznej i osoby prawnej, z uwzglednieniem wyzwan wynikajgcych
z funkcjonowania w Swiecie cyfrowym.

Tematyka zaje¢

Wyktad:
Pojecie, geneza i zrodta prawa ochrony danych osobowych

Pojecie danych osobowych: Definicja danych osobowych, jakie informacje uznawane sg za dane osobowe.
Geneza prawa ochrony danych osobowych: Historia powstania regulacji dotyczgcych ochrony danych
osobowych, rozwdj prawa na przestrzeni lat.



Zrodta prawa ochrony danych osobowych: Dokumenty miedzynarodowe, unijne i krajowe, ktére regulujg
ochrone danych osobowych (np. RODO, ustawa o ochronie danych osobowych).
Definicja danych osobowych, ich rodzaje i szczegdlne kategorie

Rodzaje danych osobowych: Podziat na dane zwykte i dane szczegdlne (wrazliwe), réznice miedzy nimi.
Szczegdlne kategorie danych osobowych: Dane dotyczgce zdrowia, pochodzenia rasowego lub
etnicznego, przekonan religijnych, orientacji seksualnej, etc.

Zasady przetwarzania danych osobowych "wrazliwych" i "zwyktych"

Zasady ogolne: Zasady zgodnosci z prawem, rzetelnosci, przejrzystosci, minimalizacji danych,
integralnosci i poufnosci.

Specjalne zasady przetwarzania danych wrazliwych: Surowsze wymagania dotyczgce przetwarzania
danych szczegdlnych kategorii.

Powierzenie przetwarzania danych a udostepnianie danych

Powierzenie przetwarzania danych: Kiedy i w jaki sposdb dane moga by¢ przetwarzane przez zewnetrzne
podmioty na zlecenie administratora.

Udostepnianie danych: Warunki, na jakich dane mogg by¢ udostepniane innym podmiotom, réznice miedzy
powierzeniem a udostepnianiem.

Prawa os6b, ktorych dane poddawane sg przetwarzaniu

Prawo dostepu: Prawo do informacji o przetwarzaniu danych.

Prawo do sprostowania, usuniecia i ograniczenia przetwarzania: Warunki korzystania z tych praw.
Prawo do przenoszenia danych: Mozliwos¢ przenoszenia danych do innego administratora.
Prawo do sprzeciwu: Mozliwos¢ sprzeciwu wobec przetwarzania danych.

Obowigzki administratora i podmiotu przetwarzajgcego dane

Administrator danych: Obowigzki dotyczgce zapewnienia zgodnosci z przepisami, zabezpieczenia danych,
zgtaszania naruszen.

Podmiot przetwarzajgcy dane: Obowigzki wynikajgce z umowy powierzenia przetwarzania danych,
odpowiedzialnos¢ za zgodnos¢ z przepisami.

Wyznaczanie, status i zadania inspektora ochrony danych

Wyznaczanie I0D: Kiedy konieczne jest wyznaczenie Inspektora Ochrony Danych.
Status 10D: Niezaleznos¢ i ochrona przed zwolnieniem.

Zadania |OD: Monitorowanie zgodnosci z przepisami, doradztwo, prowadzenie szkolen.
Zapewnienie zgodnosci i dokumentacja ochrony danych osobowych

Dokumentacja: Wymagane dokumenty i rejestry, np. rejestr czynnosci przetwarzania.
Zapewnienie zgodnosci: Procedury audytowe, polityki ochrony danych.
Ocena ryzyka

Ocena skutkow dla ochrony danych: Kiedy jest wymagana, jak przeprowadza¢ analize ryzyka zwigzanego
z przetwarzaniem danych osobowych.

Cwiczenia:

Ochrona danych osobowych w stosunkach pracy

Zakres dopuszczalnego gromadzenia i przetwarzania danych osobowych pracownikéw przez pracodawce
w procesie rekrutacyjnym i w okresie zatrudnienia: Jakie dane mogg byc¢ zbierane i przetwarzane, w jakich
celach i na jakich zasadach.

Obowigzki pracodawcy jako administratora danych

Administrator danych: Obowigzki pracodawcy wynikajgce z przepiséw, zabezpieczenie danych
pracownikéw, informowanie pracownikéw o przetwarzaniu ich danych.
Kontrola i postepowanie w sprawie naruszenia przepisow o ochronie danych osobowych

Kontrola: Procedury kontroli przetwarzania danych przez pracodawce.

Postepowanie w przypadku naruszenia: Kroki, ktore nalezy podjaé w przypadku naruszenia ochrony
danych, zgtaszanie naruszenh.

Sankcje za nieprzestrzeganie przepiséw o ochronie danych osobowych



Odpowiedzialnos¢ cywilna: Mozliwo$¢ dochodzenia roszczen przez osoby, ktérych dane zostaty naruszone.
Odpowiedzialno$¢ karna: Sankcje karne za naruszenie przepisow.

Administracyjne kary pieniezne: Wysoko$¢ i zasady nakfadania kar przez organy nadzorcze.

Ochrona i bezpieczenstwo danych osobowych z punktu widzenia osoby fizycznej i osoby prawnej

Osoba fizyczna: Jak osoby fizyczne mogg chroni¢ swoje dane osobowe.
Osoba prawna: Wyzwania dla firm i instytucji w zakresie ochrony danych, procedury zabezpieczania
danych w kontekscie cyfrowym.

Metody dydaktyczne

Wyktad: prezentacja informacyjna, dyskusja z rozwigzywaniem problemow.

Wyktad jest realizowany z wykorzystaniem technik ksztatcenia na odlegtos¢ w trybie synchronicznym.
Dopuszczalne platformy: eMeeting, Zoom, Microsoft Teams.

Cwiczenia: dyskusja z wykorzystaniem prezentacji multimedialnej, metoda przypadkow, dyskusja.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 50 2,00
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 20 1,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 30 1,00
laboratoryjnych/éwiczen, przygotowanie do kolokwiéw/egzaminu,
wykonanie projektu)




